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1 Wstep
1.1 Cel dokumentu
Polityka ochrony sygnalistow okresla:

1. Warunki objecia ochrong sygnalistow zgtaszajgcych lub ujawniajgcych publicznie
informacje o naruszeniach prawa;

2. Tres¢ procedury zgtoszen wewnetrznych;

3. Zadania Rzecznika Praw Obywatelskich oraz innych organéw publicznych zwigzane
ze zgtaszaniem informacji o naruszeniach prawa i podejmowaniem dziatan
nastepczych;

4. Zasady zgtaszania informacji o naruszeniach prawa organowi publicznemu;

5. Zasady ujawnienia publicznego informacji o naruszeniach prawa;

6. Obowigzki Karkonoskiej Akademii Nauk Stosowanych z siedzibg w Jeleniej Gérze

1.2

(dalej: Podmiot prawny)w zakresie przestrzegania zasad ochrony danych osobowych.

Zakres stosowania polityki

Dziatania korupcyjne, w szczegolno$ci dziatania lub zaniechania, ktorych celem lub
skutkiem jest uzyskanie korzysci majgtkowej lub osobistej, a ktdére stanowig czyn
zabroniony w rozumieniu Kodeksu karnego lub innych ustaw (np. zadanie lub
przyjmowanie tapowek, tapownictwo, handel wptywami, naduzywanie stanowiska).
Naruszenia w obszarze zamoéwien publicznych, obejmujgce m.in. uktadanie
przetargéw, fatszowanie dokumentacji, nieprawidtowe przyznawanie kontraktow,
naduzywanie pozycji dominujgcej, konflikt intereséw.

Naruszenia w dziatalnosci zwigzanej z przeciwdzialaniem praniu pieniedzy oraz
finansowaniu terroryzmu, obejmujgce m.in. nieprawidtowosci w raportowaniu
transakciji, korupcyjne praktyki w sektorze bankowym, brak wdrozenia procedur AML,
Wspotpraca z osobami lub podmiotami objetymi sankcjami, wspotpraca z osobami lub
podmiotami objetymi sankcjami

Naruszenia w dziatalnosci zwigzanej z bezpieczenstwem transportu, obejmuje
naruszenia przepisdéw regulujgcych bezpieczenstwo transportu lgdowego, morskiego,
powietrznego i kolejowego, np. naruszanie przepisow ruchu drogowego, prowadzenie
pojazdu pod wptywem alkoholu Iub $rodkéow odurzajgcych, niewtasciwe
zabezpieczenie tadunku, narazanie na niebezpieczehstwo oséb lub mienia poprzez
nieprzestrzeganie norm bezpieczenstwa.

Naruszenia w obszarze ochrony srodowiska, obejmujg dziatania lub zaniechania
zagrazajgce srodowisku naturalnemu, naruszajgce przepisy ustaw o ochronie
Srodowiska, ustawy o lasach i innych aktéw normatywnych, w tym nielegalne
sktadowanie odpadow, zanieczyszczanie wdd lub powietrza, nielegalne wycinki drzew,
naduzywanie srodkéw ochrony ro$lin, niszczenie siedlisk przyrodniczych

Naruszenia w zakresie zapewnienia zdrowia publicznego, obejmujg dziatania lub
zaniechania zagrazajgce zdrowiu publicznemu, naruszajgce przepisy ustawy
0 zapobieganiu i zwalczaniu zakazen i chorob zakaznych u ludzi, ustawy o prawach
pacjenta i rzeczniku praw pacjenta i innych aktdéw normatywnych, w tym
nieprawidtowosci w zarzadzaniu publicznymi funduszami zdrowia, korupcyjne praktyki
w sektorze medycznym, nieprzestrzeganie procedur medycznych, naduzywanie
substancji psychotropowych przez personel medyczny, fatszowanie dokumentacji
medycznej, Nieprzestrzeganie przepiséw sanitarnych w placéwkach medycznych,
wprowadzanie do obrotu produktéw niebezpiecznych dla zdrowia, nieprawidiowe
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prowadzenie badanh klinicznych, niewtasciwe orzekanie o niezdolnosci do pracy,
utrudnianie dostepu do opieki zdrowotnej

7. Naruszenia w obszarze ochrony prywatnosci i danych osobowych, polegajgce na
niezgodnym z prawem przetwarzaniu, gromadzeniu, udostepnianiu lub niewtasciwym
zabezpieczeniu danych osobowych. Obejmuje to m.in. niewtasciwe przetwarzanie
danych osobowych przez przedsiebiorstwa lub instytucje, wycieki danych, brak zgody
na przetwarzanie danych, nieinformowanie o prawach do ochrony danych osobowych,
czy naruszenia RODO.

8. Naruszenia w zakresie zarzadzania bezpieczenstwem sieci i systemoéw
teleinformatycznych, w tym dziatania Ilub zaniechania, ktére ostabiajg
bezpieczenstwo informatyczne, narazajg na ataki cybernetyczne lub powodujg utrate
poufnosci, integralnosci i dostepnosci danych. Przyktady to brak odpowiednich
zabezpieczeh systemow, niewlasciwe zarzgdzanie dostepem, brak regularnych
aktualizacji systemow, czy niewlasciwe reagowanie na incydenty bezpieczenstwa.

9. Naruszenia intereséw finansowych Skarbu Panstwa Rzeczypospolitej Polskiej,
jednostek samorzadu terytorialnego oraz Unii Europejskiej, obejmujgce dziatania,
ktére prowadzg do nieuzasadnionego wydatkowania $srodkéw publicznych, oszustwa
finansowe, korupcje w administracji publicznej, czy niewlasciwe zarzadzanie
funduszami unijnymi. Przyktady to falszowanie dokumentacji finansowej,
nieuzasadnione dotacje, czy malwersacje srodkéw publicznych.

10. Naruszenia konstytucyjnych wolnosci i praw cztowieka i obywatela, wystepujace
w stosunkach jednostki z organami wtadzy publicznej, obejmujgce dziatania, ktére
prowadzg do ograniczania lub naruszania podstawowych praw i wolnosci, takich jak
wolnos¢ stowa, prawo do prywatnosci, prawo do uczciwego procesu, czy zakaz
dyskryminacji. Przyklady to bezprawne zatrzymania, nieuzasadnione kontrole,
naruszanie prawa do obrony, czy dyskryminacyjne traktowanie obywateli przez wtadze
publiczne.

Dodatkowo, podmiot prawny moze wprowadzi¢ procedury zgtoszeh wewnetrznych
dotyczgcych naruszen obowigzujgcych w tym podmiocie regulacji wewnetrznych lub
standardow etycznych ustanowionych zgodnie 2z przepisami prawa powszechnie
obowigzujgcego. W takim przypadku nie stosuje sie przepisow dotyczgcych procedur
zgtaszania naruszen prawa przez Rzecznika Praw Obywatelskich oraz przez organy publiczne
oraz z formie ujawnienia publicznego dokonanego przez sygnaliste.

1.3 Definicje i pojecia

e Dzialanie nastepcze: Dziatania podejmowane przez podmiot prawny lub organ
publiczny w celu weryfikacji informacji zgtoszonej oraz zapobiegania naruszeniom
prawa, takie jak kontrole, postepowania administracyjne, wniesienie oskarzenia;

e Dziatanie odwetowe: Dziatanie lub zaniechanie zwigzane z praca, ktore jest reakcjg
na zgtoszenie lub publiczne ujawnienie informacji, mogace naruszy¢ prawa sygnalisty
lub wyrzgdzi¢ mu nieuzasadniong szkode;

e Informacja o0 naruszeniu prawa: Informacja dotyczaca rzeczywistego Ilub
potencjalnego naruszenia prawa w podmiocie prawnym, gdzie sygnalista pracowat lub
miat kontakt z tym podmiotem w kontekscie zwigzanym z tym prac;

e Informacja zwrotna: Informacja przekazywana sygnaliscie na temat planowanych lub
juz podjetych dziatan nastepczych oraz uzasadnienie tych dziatan;
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o Kontekst zwiagzany z praca: Dziatania zwigzane z wykonywaniem pracy na podstawie
stosunku pracy lub innego stosunku prawnego, w ramach ktérych sygnalista uzyskat
informacje o naruszeniu prawa i moze doswiadczy¢ dziatan odwetowych;

e Organ publiczny: Instytucje i organy administracji rzgdowej, samorzgdowej oraz inne
podmioty wykonujgce zadania administracji publicznej, odpowiedzialne za
podejmowanie dziatah nastepczych;

Osoba, ktorej dotyczy zgtoszenie: Osoba fizyczna, prawna lub jednostka;

e Sygnalista: to osoba fizyczna, ktdra zgtasza lub publicznie ujawnia informacje
0 naruszeniu prawa, ktorg uzyskata w kontekscie zwigzany z pracg, w tym: pracownik,
pracownik tymczasowy, osoba swiadczgca prace na innej podstawie niz stosunek
pracy (np. umowa cywilnoprawna), przedsiebiorca, prokurent, akcjonariusz lub
wspolnik, cztonek organu osoby prawnej lub jednostki organizacyjnej nieposiadajgce;j
osobowosci prawnej, osoba $wiadczagca prace pod nadzorem i kierownictwem
wykonawcy, podwykonawcy Ilub dostawcy, stazysta, wolontariusz, praktykant,
funkcjonariusz wymieniony w ustawie o0 zaopatrzeniu emerytalnym funkcjonariuszy
oraz zotnierz zgodnie z ustawg o obronie Ojczyzny. Definicja obejmuje réwniez osobe
fizyczng, jesli zgtosita lub ujawnita publicznie informacje o naruszeniu prawa przed
nawigzaniem stosunku pracy lub innego stosunku prawnego zwigzanego z petnieniem
pracy lub ustug na rzecz podmiotu prawnego lub po jego ustaniu;

o Osoba pomagajaca w dokonaniu zgtoszenia: Osoba fizyczna wspomagajgca
sygnaliste w dokonaniu zgtoszenia, zachowujgca anonimowos¢;

e Osoba powigzana z sygnalistg: Osoba fizyczna, ktéra moze doswiadczy¢ dziatan
odwetowych, np. wspétpracownik sygnalisty lub osoba najblizsza;

e Podmiot prawny: Osoba prawna lub fizyczna, wykonujgca dziatalno$¢ gospodarczag
lub publiczng;

e Podmiot prywatny: Osoba fizyczna prowadzgca dziatalno$¢ gospodarczg lub prawna,
niebedgca podmiotem publicznym;

e Podmiot publiczny: Podmiot okreslony w przepisach o otwartych danych i ponownym
wykorzystywaniu informacji sektora publicznego;

o Postepowanie prawne: Procesy sgdowe, administracyjne lub dyscyplinarne, w tym
antymobbingowe, toczgce sie na podstawie przepisow prawa obowigzujgcego lub
wewnetrznych regulaciji;

e Ujawnienie publiczne: Publiczne ujawnienie informacji o naruszeniu prawa;

o Zgtoszenie: Ustne Iub pisemne zgloszenie wewnetrzne Ilub zewnetrzne,
przekazywane zgodnie z wymogami ustawy;

e Zgloszenie wewnetrzne: Przekazanie informacji o naruszeniu prawa podmiotowi
prawnemu, z ktorym sygnalista jest zwigzany;

e Zgloszenie zewnetrzne: Przekazanie informacji o naruszeniu prawa Rzecznikowi
Praw Obywatelskich lub innemu organowi publicznemu.

2 Warunki objecia ochrong

2.1 Rodzaje zgtoszen chronionych

Zgtoszenie wewnetrzne: Jest to zgtoszenie informacji o naruszeniu prawa dokonane
w ramach organizacji, przekazane odpowiednim strukturom Ilub osobom wewnatrz
przedsiebiorstwa lub instytucji, zgodnie z Procedurg zgtoszen wewnetrznych.
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Zgtoszenie zewnetrzne: Polega na przekazaniu informacji o naruszeniu prawa organowi
zewnetrznemu, takim jak Rzecznik Praw Obywatelskich lub inny organ publiczny, ktoéry
posiada kompetencje do otrzymywania takich zgtoszen.

2.2 Warunki ochrony

1. Zakaz dziatan odwetowych: Pracodawca nie moze podejmowac zadnych dziatan
odwetowych wobec sygnalisty za dokonanie zgtoszenia lub ujawnienie informacji
dotyczgcych naruszen;

2. Ochrona przed represjami w stosunku pracy: Sygnalista jest chroniony przed
dziataniami odwetowymi, takimi jak odmowa zatrudnienia, obnizenie wynagrodzenia,
przeniesienie na nizsze stanowisko, wstrzymanie awansu czy inne represje zwigzane
z zatrudnieniem;

3. Ochrona w innych stosunkach prawnych: Przepisy ochrony sygnalistow stosuje sie
réwniez do sytuacji, gdy sygnalista dziata na podstawie umowy cywilnoprawnej lub
innego stosunku prawnego, chyba ze charakter tej umowy wyklucza takg ochrone;

4. Prawo do odszkodowania: Sygnalista ma prawo do odszkodowania za szkody doznane
z powodu dziatan odwetowych. Odszkodowanie nie moze by¢ nizsze niz Srednie
miesieczne wynagrodzenie w gospodarce narodowej;

5. Ochrona przed odpowiedzialnoscia za zgtoszenie nieprawdziwych informaciji:
Sygnalista nie odpowiada za zgtoszenie lub ujawnienie publiczne informacji, jesli miat
uzasadnione podstawy do przekonania, ze jest to niezbedne do ujawnienia naruszenia
prawa. Odpowiedzialno$¢ moze byé rozumiana jako:

o Odpowiedzialnos¢ prawna: Chodzi tutaj o ewentualne postawienie sygnalisty przed
sadem lub innymi organami witadzy publicznej, ktére mogtyby go pociggng¢ do
odpowiedzialnosci za np. naruszenie przepisow dotyczacych tajemnicy
przedsiebiorstwa, zniestawienie lub fatszywe oskarzenie. Sygnalista jest chroniony
przed tego rodzaju konsekwencjami, o ile miat uzasadnione podstawy do
przekonania, ze zgtoszenie nieprawdziwych informacji byto niezbedne do
ujawnienia rzeczywistego naruszenia prawa.

e Odpowiedzialno$¢ dyscyplinarna: Dotyczy to sytuacji, gdy pracodawca lub inna
instytucja mogtyby podja¢ dziatania dyscyplinarne przeciwko sygnaliscie, takie jak
zawieszenie, obnizenie wynagrodzenia, czy nawet zwolnienie z pracy. Sygnalista
jest réwniez chroniony przed takimi konsekwencjami, jesli jego dziatania byty
zgodne z przepisami prawa i stuzyty ochronie interesu publicznego lub rzetelnemu
ujawnieniu istotnych nieprawidtowosci.

6. Zakaz ograniczania praw w umowach i aktach prawnych: Umowy o prace i inne akty
prawne nie mogg zawiera¢ postanowien, ktére ograniczajg prawo sygnalisty do
dokonania zgtoszenia lub ujawnienia publicznego ani przewidujg stosowanie srodkéw
odwetowych;

7. Ochrona osob wspierajgcych sygnaliste: Przepisy dotyczgce ochrony sygnalistéw
stosuje sie rowniez do oséb pomagajgcych w dokonaniu zgtoszenia oraz oséb
powigzanych z sygnalistg, takich jak ich pracodawcy lub jednostki organizacyjne;

8. Osobie chcacej dokonaé zgtoszenia przystuguje nieodptatna pomoc prawna
i nieodptatne poradnictwo obywatelskie.

3 Zgtoszenie wewnetrzne
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W ramach polityki ochrony sygnalisty wprowadzono procedure zgtoszen wewnetrznych,
umozliwiajgca bezpieczne i poufne raportowanie naruszen prawa przez sygnalistow.

Wprowadzana jest po uprzednich konsultacjach z odpowiednimi jednostkami
wewnatrzzakladowymi ( zwigzkami zawodowymi).

Procedura ta jest dostepna dla wszystkich oséb wykonujgcych prace zarobkowsg, zapewniajgc
skuteczny mechanizm weryfikacji zgtoszen oraz ochrony sygnalistow.

4 Zgloszenia zewnetrzne do RPO i organéw publicznych

1. Podmiot Zgtaszajgcy - Sygnalista (pracownik, kontrahent, podwykonawca, stazysta,
wolontariusz), ze wzgledu na brak mozliwosci skutecznego zgtoszenia wewnetrznego,
brak odpowiedzi, obawa przed represjami, powazny charakter naruszenia,
koniecznos$¢ bezstronnosci;
2. Adresaci Zgtoszen: Rzecznik Praw Obywatelskich (RPO): Naruszenia praw cztowieka
i obywatelskich, inne Organy Publiczne: Gtéwny Inspektorat Ochrony Srodowiska:
naruszenia $rodowiskowe, Panstwowa Inspekcja Pracy: naruszenia praw
pracowniczych, Urzgd Ochrony Konkurencji i Konsumentéw: naruszenia
konsumenckie;
3. Procedura Zgtoszenia
o Etap 1: Zgloszenie przez Sygnaliste: Formy zgtoszenia: pisemne (e-mail, list), ustne
(telefon, osobiscie), system zgtoszen. Zawartosé: opis naruszenia, dowody, dane
kontaktowe (anonimowos¢ mozliwa).

e Etap 2: Przyjecie Zgtoszenia przez RPO lub Organ Publiczny, Potwierdzenie
odbioru: do 7 dni, wstepna weryfikacja: ocena zgtoszenia, zabezpieczenie danych,

poufnosc.
e Etap 3: Dziatania RPO lub Organéw Publicznych, Rozpatrzenie: analiza dowodow,
ewentualne dodatkowe informacije. Dziatania: podjecie dziatan

prawnych/administracyjnych, przekazanie do wtasciwego organu.

e FEtap 4: Informowanie Sygnalisty, Informacja zwrotna: o podjetych dziataniach
i wynikach w ciggu 3 miesiecy (mozliwe przedtuzenie do 6 miesiecy).

e FEtap 5: Ochrona Sygnalisty, ochrona przed represjami: monitorowanie sytuaciji,
interwencja w przypadku dziatan odwetowych.

5 Ujawnienie publiczne informaciji
1. Ujawnienie publiczne oznacza dziatanie sygnalisty polegajgce na przekazaniu
informacji o naruszeniu prawa lub innych nieprawidtowosciach bezposrednio do
spoteczenhstwa, medidow lub innych zainteresowanych stron, zamiast ograniczac sie do
wewnetrznych mechanizméw zgtaszania w organizacji lub instytucji.
2. Sygnalista podlega ochronie, jesli:
e Najpierw dokonat zgtoszenia wewnetrznego, a potem zewnetrznego, lecz
podmiot prawny lub organ publiczny nie podijeli dziatan w ustalonych terminach
na przekazanie informacji zwrotnej.
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o Natychmiastowo dokonat zgtoszenia zewnetrznego, ale organ publiczny nie
podjgt dziatan w terminie na przekazanie informacji zwrotnej, chyba ze
sygnalista nie podat adresu do kontaktu na otrzymanie takiej informaciji.

3. Sygnalista podlega ochronie rowniez, gdy:

¢ Istnieje uzasadnione ryzyko, ze naruszenie stanowi bezposrednie lub oczywiste
zagrozenie interesu publicznego.

e Zgtoszenie zewnetrzne narazi sygnaliste na dziatania odwetowe.

e Istnieje niewielkie prawdopodobienstwo skutecznego przeciwdziatania
naruszeniu prawa z uwagi na szczegoélne okolicznosci, takie jak mozliwosc
ukrycia lub zniszczenia dowodow.

4. Przy ocenie, czy dziatania nastepcze sg odpowiednie, bierze sie pod uwage:

e Zweryfikowanie informacji 0 naruszeniu prawa.

e Prawidtowos¢ oceny zgtoszenia.

o Adekwatnosc¢ srodkéw podjetych w celu zapobiezenia dalszym naruszeniom,
uwzgledniajgc wagi naruszenia.

5. Przepisy nie majg zastosowania, jesli informacja o naruszeniu prawa jest
przekazywana bezposrednio do prasy, zgodnie z ustawg z dnia 26 stycznia 1984 r. -
Prawo prasowe (Dz. U. z 2018 r. poz. 1914).

6 Obowigzki Podmiotu prawnego w zakresie ochrony
danych osobowych

1. Podmiot prawny gwarantuje, ze procedura zgtoszen wewnetrznych uniemozliwia
nieupowaznionym osobom uzyskanie dostepu do informacji objetych zgtoszeniem oraz
zapewnia ochrone poufnosci tozsamosci sygnalisty, osoby, ktorej dotyczy zgtoszenie,
oraz osoby trzeciej wskazanej w zgtoszeniu. Ochrona poufnosci dotyczy informaciji, na
podstawie ktérych mozna bezposrednio lub posrednio zidentyfikowa¢ tozsamosc
takich osob;

2. Podmiot prawny wykonuje wobec sygnalisty obowigzek informacyjny oraz realizuje
prawa okreslone w art. 12 — 21 RODO;

3. Podmiot prawny prowadzi Rejestr Czynnosci Przetwarzania w zakresie przetwarzania
danych procesu obstugi zgtoszen dokonywanych przez sygnaliste;

4. Podmiot prawny upowaznia osoby / podmioty wykonujgce zadania w procesie obstugi
zgtoszen dokonywanych przez sygnaliste;

5. Podmiot prawny zapewnia umowy powierzenia z podmiotami przetwarzajgcymi
realizujgcymi procesy obstugi zgtoszen dokonywanych przez sygnaliste;

6. Podmiot prawny przeprowadza ocene skutkbw DPIA procesu obstugi zgtoszen
sygnalistow.

7 Przepisy karne

Art. 54. 1. Kto, chcac, aby inna osoba nie dokonata zgtoszenia, uniemozliwia jej to lub istotnie
utrudnia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

2. Jezeli sprawca czynu okreslonego w ust. 1 stosuje wobec innej osoby przemoc, grozbe
bezprawng lub podstep, podlega karze pozbawienia wolnosci do lat 3.
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Art. 55. 1. Kto podejmuje dziatania odwetowe wobec sygnalisty, osoby pomagajgcej
w dokonaniu zgtoszenia lub osoby powigzanej z sygnalistg, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2.

2. Jezeli sprawca czynu okredlonego w ust. 1 dziata w sposéb uporczywy, podlega karze
pozbawienia wolnosci do lat 3.

Art. 56. Kto wbrew przepisom ustawy ujawnia tozsamos$¢ sygnalisty, osoby pomagajgcej
w dokonaniu zgtoszenia lub osoby powigzanej z sygnalistg, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 57. Kto dokonuje zgtoszenia lub ujawnienia publicznego, wiedzac, ze do naruszenia prawa
nie doszto, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

Art. 58. Kto, bedac odpowiedzialnym za ustanowienie procedury zgtoszen wewnetrznych,
wbrew przepisom ustawy procedury tej nie ustanawia lub ustanawia jg z istotnym naruszeniem
wynikajgcych z ustawy wymogow, podlega karze grzywny.

Art. 59. Orzekanie w sprawach o czyn okreslony w art. 58 nastepuje w trybie przepiséw ustawy
Z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach o wykroczenia (Dz. U. z 2022
r. poz. 1124 oraz z 2023 r. poz. 1963).
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